Ateliers sur Instant
demande Workshops

Ateliers sur demande

Gestionnaire de mots de passe

Dans cet atelier, vous apprendrez a utiliser le logiciel gratuit Bitwarden pour stocker et
utiliser vos mots de passe de sites Web et d'autres applications.

Transcription

Dans cet atelier, je vais vous montrer un outil de gestion des mots de passe. Pendant des
années, j'avais pris I'nabitude de mettre mes mots de passe sur des notes autocollantes
ou méme de petites étiquettes sous mon clavier ou des notes dans un calepin. Cela a trés
bien fonctionné jusqu’a ce que je commence a utiliser davantage mon téléphone et je
n'avais pas toujours accés a mes notes laissées au bureau. En plus, presque tous les sites
ont besoin d'un mot de passe de nos jours ; je suis donc a court de notes autocollantes !
Par ailleurs, il n'est pas sécuritaire d’utiliser le méme mot de passe partout.

Maintenant, il existe de nombreux outils logiciels - appelés « gestionnaires de mots de
passe » - que vous pouvez utiliser pour résoudre ce probleme. Des outils comme
LastPass et 1Password proposent des abonnements pour leur service et certains
fournissent également un accés gratuit de base. Bitwarden est une alternative open-
source qui fournit de trés bonnes fonctionnalités gratuitement.

Voici comment fonctionnent les gestionnaires de mots de passe. J'ai un mot de passe «
maitre », que Bitwarden, dans son cas, appelle un « mot de passe principal », que jutilise
pour déverrouiller tous les autres. Bitwarden dispose d’'un « coffre-fort » contenant tous
mes comptes en ligne et les mots de passe conséquents. Quand il est déverrouillé, je
peux facilement les utiliser - sans avoir a me souvenir des mots de passe du tout. Tous
les mots de passe peuvent ainsi étre différents, longs et complexe, ce qui les rend plus
s(rs. Le logiciel dispose également d'un générateur de mot de passe intégreé. Plus
important encore, Bitwarden est accessible depuis mon ordinateur et mon téléphone,
donc j'ai acces a tous les mots de passe de mon compte sur tous mes appareils. La seule
chose dont je dois me souvenir est mon mot de passe principal. Compris ? Alors
débarrassons-nous de ces notes autocollantes et mettons en place Bitwarden!

Bitwarden est disponible en deux parties : le logiciel pour votre bureau ou votre
téléphone, et une extension de navigateur Web qui permettra au logiciel d'interagir avec
les sites Web.

Tout d’abord, nous avons besoin du logiciel de bureau ou pour mobile. Vous pouvez
I'obtenir a partir de https://bitwarden.com/download/. Vous trouverez des versions pour
la plupart des systemes d’exploitation.
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Sous Windows, vous allez télécharger un fichier EXE que vous pouvez installer a partir de
votre dossier de téléchargements. Sur un Mac, le lien vous menera a I'’App Store ou vous
pourrez obtenir I'appli avec le bouton Obtenir.

Vous devez par la suite connecter Bitwarden a votre navigateur Web. Vous pouvez le
faire a partir de la méme page de téléchargement sur https://bitwarden.com/download/.
J'utilise pour ma part Firefox, donc je vais sélectionner ce bouton, puis « Ajouter a Firefox
». Un écran d'introduction avec une vidéo de tutoriel apparait, et sur la gauche, vous
trouverez un bouton de connexion.

Pour nous connecter, nous devons d’abord créer un compte Bitwarden. Je le ferai via
I'extension de navigateur Web que je viens d'installer, mais vous pouvez également le
faire en utilisant le logiciel de bureau ou via le site Web Bitwarden. Dans le navigateur
Web, sélectionnez le bouton « Créer un compte » sur la gauche. Il vous sera demandé de
fournir une adresse e-mail et de créer votre mot de passe maitre Bitwarden. C'est le mot
de passe principal que vous utiliserez pour déverrouiller tous vos autres mots de passe.
Faites quelque chose de facile a se souvenir et a entrer.

Une suggestion est d’utiliser un site comme https://passwordcreator.org/, que je peux
ouvrir ici dans un nouvel onglet. Par défaut, ce site génére des mots de passe en anglais,
mais vous pouvez sélectionner Frangais a partir d'un lien en bas de la page. Les
expressions de type « Common Words » sont excellentes, car elles utilisent des mots
anglais ou francais et elles sont faciles a retenir. Je vais donc en utiliser une.

Une fois votre mot de passe créé, vous pouvez vous connecter a Bitwarden dans votre
logiciel de bureau et définir certaines préférences. Lancez le logiciel et connectez-vous
avec les détails de votre nouveau compte.

Sélectionnez Fichier -> Parametres sous Windows ou Bitwarden -> Préférences sur un
Mac. Ici, vous pouvez spécifier combien de temps le logiciel doit attendre par exemple
avant de « reverrouiller » votre coffre-fort. Vous pouvez également configurer un code
PIN a utiliser comme alternative a votre mot de passe. Vous pouvez également configurer
le logiciel pour qu'il démarre automatiquement lorsque vous vous connectez a votre
ordinateur ou modifier la langue par défaut. Une fois que ces préférences sont définies
comme vous le souhaitez, sélectionnez Fermer.

Cela vous ramene a l'interface du logiciel Bitwarden. Vous pouvez utiliser le logiciel de
bureau pour gérer vos connexions, mais il est souvent plus facile d’utiliser le navigateur
Web pour enregistrer une connexion pour un site. Je vais donc vous le montrer.

Prenons I'exemple du site Twitch pour lequel nous allons utiliser Bitwarden pour stocker
les informations de connexion. Commengons par aller sur le site Twitch.tv - si vous
n'utilisez pas Twitch, vous pouvez utiliser tout autre site auquel vous devez vous
connecter.
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L'extension de navigateur Bitwarden apparait sous la forme d’'une icbne de bouclier bleu
en haut de la fenétre du navigateur. Il peut étre a droite ou a gauche, selon le navigateur
que vous utilisez. Vous remarquerez qu'il indique qu'il n’y a pas de connexions
disponibles. Pas de probleme : je vais sélectionner « Ajouter un identifiant ».

L'écran suivant a déja répertorié I'adresse du site Web Twitch, donc je n’ai pas besoin d'y
entrer quoi que ce soit. Dans les autres champs, je vais lister mon nom d’utilisateur
Twitch et mon mot de passe Twitch. Comme il s’agit d’'un site que j'utilise beaucoup, je
vais également cocher la case « favoris » ci-dessous.

Dans cet exemple, jenregistre des informations pour un compte que j'ai déja. Mais si je
suis nouveau sur Twitch et que je crée un compte pour la premiere fois, je peux
également utiliser Bitwarden pour générer un mot de passe pour ce nouveau compte.
Pour ce faire, sélectionnez l'icone en forme de fleche enroulé. Si vous survolez l'icbne, le
texte « Générer un mot de passe » apparaitra. Sélectionnez-le. Ici, j'ai la possibilité
d’utiliser un mot de passe ou une phrase secrete, de définir la longueur du mot de passe,
etc. Ces options sont utiles sur les sites qui ont des regles sur la longueur du mot de
passe ou sur la fagon d’utiliser des caractéeres spéciaux. Une fois que j'ai un mot de passe
que j'aime, je choisis « Sélectionner ». Une fois le nouveau mot de passe inscrit, je
sélectionne « Enregistrer ». Je peux maintenant copier et coller ce mot de passe dans
I'écran de création de compte sur le site Web auquel je m'inscris. Et ¢a y est : je n'ai plus
jamais besoin de me souvenir de ce mot de passe !

Voici comment vous connecter a un site a l'aide de Bitwarden. Dans une nouvelle fenétre,
je vais aller sur le site Web de Twitch. Je vais sélectionner le bouton de connexion et la
boite d’'informations sur le compte apparaitra. L'icbne du navigateur bouclier bleu de
Bitwarden affiche maintenant un petit nombre, donnant une indication visuelle que
Bitwarden a une liste pour un compte sur ce site. Pour l'utiliser, sélectionnez 'icbne de
bouclier bleu. Une fenétre apparait avec mon compte Twitch répertorié. Je dois
sélectionner cet élément et... il remplit automatiquement mon nom d’utilisateur et mon
mot de passe sur le site Twitch.

Avec Bitwarden configuré, je peux arréter d’utiliser des notes autocollantes pour mes
mots de passe. Je peux accéder au coffre-fort de mots de passe a partir de mon bureau
via le navigateur Web ou a partir de mon téléphone. Le téléphone est tres pratique
lorsque je suis a la bibliotheque ou dans un endroit public ou Bitwarden n’est pas installé
car je peux toujours afficher le mot de passe sur mon téléphone, puis le copier et le taper
manuellement.

Les gestionnaires de mots de passe ont tous des fonctionnalités similaires et dans cette
vidéo, je vous ai montré les bases de Bitwarden. Si vous avez besoin d’aide
supplémentaire pour la gestion des mots de passe en général, contactez le service de
support informatique de votre institution ou votre bibliotheque.
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Instructions

Installer Bitwarden sur le bureau et dans le navigateur
1. Ouvrez la page https://www.Bitwarden.com/download/.
2. Dans le navigateur, sélectionnez la version de Bitwarden pour bureau (Desktop)
correspondant a votre systeme d’exploitation :
a. La version pour Windows est en format EXE a télécharger. Exécutez le
fichier a partir du dossier de téléchargements.
b. La version pour macQOS est un lien vers I'App Store d'Apple. Cliquez sur le
bouton pour télécharger I'application.
3. Dans le navigateur, sélectionnez la version de Bitwarden pour navigateur (Web
Browser) correspondant a votre navigateur. Suivre les instructions a I'écran pour
ajouter I'extension au navigateur.

L’extension Bitwarden apparaitra dans la barre supérieure du navigateur sous
forme de bouclier bleu. Aprés l'installation, I'écran d’accueil de Bitwarden
s'affichera, avec les options de connexion a gauche.

Créer un compte Bitwarden
1. Accédez au systéeme de création de compte de Bitwarden de I'une des fagons
suivantes :
a. Sélectionnez 'option Créer un compte a la gauche de I'écran d’'accueil de
Bitwarden dans le navigateur.
b. Lancez l'application de bureau Bitwarden et cliquer sur Créer un compte.
c. Ouvrez la page https://Bitwarden.com/ dans le navigateur et cliquez sur Get
Started en haut a droite.
Entrez votre adresse courriel et votre nom.
3. Entrez un mot de passe principal sécuritaire et mémorable. On peut utiliser un site
comme https://passwordcreator.org/ pour générer un mot de passe robuste.
4. Lisez et acceptez les modalités et la politique de confidentialité, s'il y a lieu.
5. Cliquez sur Soumettre.

N

Ajouter un identifiant et un mot de passe dans Bitwarden
1. Rendez-vous sur un site avec un mot de passe a stocker.
2. Cliquez sur l'icéne de bouclier bleu Bitwarden (a gauche ou a droite de la fenétre,
dans le haut), puis sur Ajouter un identifiant.

Un formulaire de création s’affichera dans la fenétre Bitwarden.
3. Entrez votre nom d’utilisateur et votre mot de passe.

Si le mot de passe doit étre créé (création de compte, par exemple), vous pouvez
utiliser le générateur de mot de passe intégré :
a. Cliquez sur l'icbne du générateur de mot de passe a droite du champ de
mot de passe.
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4.

b. Sélectionnez I'option de mot de passe voulue. Certains sites Web ont des
exigences de longueur ou de caracteres spéciaux, par exemple; celles-ci
peuvent étre prises en compte.

c. Une fois le mot de passe créé, cliquez sur Sélectionner en haut a droite de
la fenétre Bitwarden.

d. S'il s'agit d'un nouveau compte sur un site Web, copiez-collez le houveau
mot de passe dans le formulaire de création.

Cliquez sur Enregistrer.

Se connecter a un site avec Bitwarden

1.
2.

Rendez-vous sur un site avec un identifiant et un mot de passe existant.
Cliquez sur l'icbne de bouclier bleu Bitwarden, et sélectionnez le site dans la liste
déroulante.

Si aucun site Web ne s’affiche dans la liste, ou si le message Ajouter un identifiant
s'affiche, il faut stocker les identifiants de connexion dans Bitwarden OU créer un
nouveau compte pour ce site. Pour ce faire, suivez les instructions a la section
Ajouter un identifiant et un mot de passe dans Bitwarden.

Bitwarden entrera votre identifiant et votre mot de passe dans les champs de
connexion du site.

Cliquez sur le bouton approprié sur le site pour soumettre vos identifiants de
connexion.

Révision
Exercice d'apprentissage
Stocker et utiliser correctement un mot de passe avec Bitwarden.

Question de révision
De quelle fagon un gestionnaire de mots de passe vous aide-t-il a protéger vos mots de
passe?

Il m'aide a créer un mot de passe principal trés robuste que je peux utiliser pour
tous mes comptes.

[ m'aide a utiliser des mots de passe différents pour tous mes comptes, auxquels
je peux accéder avec un mot de passe principal.

I m'aide a améliorer ma mémoire, pour que je puisse me souvenir de tous mes
mots de passe plus facilement.

Il m'aide a garder mes comptes en sécurité en stockant mes identifiants sur mon
ordinateur et mes mots de passe sur mon téléphone; ainsi, les deux appareils sont
nécessaires pour accéder a mes comptes.

La bonne réponse se trouve a la page suivante.
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Réponse a la question de révision
La bonne réponse est b) Il m'aide a utiliser des mots de passe différents pour tous mes
comptes, auxquels je peux accéder avec un mot de passe principal.
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